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2 MALWARE

2.1 Arten und Funktionsweisen

Als Malware bezeichnet man Computerprogramme, die unerwiinschte, meist auch
schidliche Aktionen ausfuhren.

2.1.1 Den Begriff Malware verstehen; verschiedene Moglichkeiten kennen,
wie Malware auf Computern und anderen Geraten verborgen werden
kann, wie: Trojaner, Rootkit, Backdoor

Oft wird ,,Computervirus® irrtimlich (leider auch von Fachleuten) als Synonym von
Malware verwendet, was darauf zuriickzufithren ist, dass Viren die ersten Schadpro-
gramme waren, die die Computerleistung beeintrichtigten. In der Zwischenzeit sind
Schidlinge mit ganz unterschiedlichen Arbeitsweisen entwickelt worden, sodass eine
genaue Differenzierung dieser Programme notwendig wurde. Als Sammelbegriff hat
sich das Kunstwort Mahvare, zusammengesetzt aus malicious (b6sartig) und Soft-
ware etabliert.

Bezeichnung Wirkung

Virus Ein einfacher Virus wird durch Aufruf des Programms, in dem er sich ein-
genistet hat, aktiv. Er verbreitet sich durch Aktivierung der infizierten Datei
auch auf andere Dateien und innerhalb des Netzwerkes. Je nachdem, wo
der Virus wirkt, unterscheidet man Computer-, Datei-, System-, Makro-
und Bootviren.

Wurm Die Wirkung entspricht dem eines einfachen Virus. Er verbreitet sich aller-
dings automatisch, beispielsweise (iber das Adressmaterial flir E-Mails.
Dazu nutzt er die Sicherheitsliicken des Betriebssystems.

Trojaner Programme, die als niitzliche Anwendung in das Computersystem einge-
schleust werden, im Hintergrund aber ohne Wissen des Anwenders eine
andere Funktion erfillen, meist zum Schaden des Anwenders. Mit solchen
Programmen kann der Hacker Passworter

oder Tastatureingaben herausfinden, um damit einen Zugang in den Com-
puter, aber auch auf Bankkonten des Anwenders erlangen. Je nach Infekti-
onsfunktion werden differenzierte Begriffe verwendet: Backdoor-Trojaner,
PWS-Trojaner, Trojan-Downloader ...

Hoax Wortlich Scherz oder Falschmeldung; meistens erfolgt eine derartige
Scherz- oder Falschmeldung mittels E-Mail. Sie gibt bekannt, dass ein Virus
unterwegs sei, und fordert den Anwender auf, eine bestimmte Aktion aus-
zufiihren. Ein Hoax soll meist nur erschrecken.

Team ALGE Seite 35



Y

ECDL IT-Security 2.0

Bezeichnung

Wirkung

DoS-Attacken

Denial of Service (DoS)-Attacken, die im Internet zur Beeintrachtigung

von Webservices fiihren; zB kann es durch die Versendung einer Vielzahl
von E-Mails oder durch Bombardierung mittels Anfragen zur Uberlastung
von Servern kommen. Dadurch kénnen andere Aktionen nicht mehr hinrei-
chend ausgefiihrt werden. Die Server sind durch Uberlastung nicht mehr
erreichbar.

Spyware

Durch Spying (Spionieren) wird das Online-Verhalten von Webnutzern
beim Surfen ausspioniert und dieses Wissen an andere weiter gegeben.
Aus den Ergebnissen, die in der Regel in Tabellen gespeichert und tGber E-
Mails an den Urheber gesendet werden, konnen Riickschliisse auf das Kon-
sumverhalten gezogen und die Werbewirksamkeit durch gezielten Einsatz
von abgestimmten Methoden gesteigert werden.

Rootkit

Ein Rootkit ist eine Software, die im Hintergrund versucht, einen Fremdzu-
griff zu ermoglichen um vertrauenswiirdige Daten weiterzusenden. Der
Name kommt von Root (engl. fir Wurzel; Administratorebene), in dem es
installiert wird, um damit zukiinftige Logins eines Eindringlings zu verber-
gen und Prozesse und Dateien zu verstecken. Diese Programme positionie-
ren Malware so gut im System, dass selbst viele Virenscanner sie nicht
mehr finden.

Backdoor-
Trojaner

Es sind die gefahrlichsten und haufigsten Trojaner. Mit einem Backdoor-
Trojaner kann der Urheber oder ,,Master” des Trojaners mit Hilfe von
Fernadministration den Opferrechner angreifen. Im Gegensatz zu den legi-
timen Fernadministrationsprogrammen kdnnen Sie den Backdoor-Trojaner
nicht erkennen. Dadurch werden ohne lhr Wissen Programme installiert,
gestartet und genutzt. Wenn Backdoor-Trojaner einmal installiert sind,
konnen sie Dateien verschicken, empfangen, ausfihren oder l6schen, sie
konnen vertrauliche Daten aus dem Computer entnehmen oder Compu-
teraktivitaten protokollieren.

2.1.2 Arten von sich selbst verbreitender Malware kennen und ihre Funkti-
onsweise verstehen, wie: Virus, Wurm

Ein Virus ist ein Programm, das andere Programme ,,infizieren® kann. Dabei kann
das infizierte Programm so verindert werden, dass dieses eine moglicherweise mu-
tierte Kopie vom Virus-Programm enthalt. Infiziert bedeutet, dass sich der Virus in
die Befehlskette des urspriinglichen Programms (Wirtsprogramm) einschleust, so
dass der Versuch, ein legitimes Programm auszufithren, auch gleich zur Ausfiihrung

des Virus fuhrt.

Ein Wurm ist ein Programm, das sich selbst kopiert und verbreitet, ohne sich an ein
Wirtsprogramm anzuhingen. Ein Wurm wandert iiber Netzwerkverbindungen von
einem Computer oder mobilen Gerit zum nichsten. Die ,,Absicht® der Wiirmer ist
es, so viele Computer wie moglich innerhalb eines Netzwerks zu befallen. Wirmer
vermehren sich durch kopieren und brauchen keine weiteren Befehle, um sich in-
nerhalb eines Firmennetzwerks oder iber das Internet zu verbreiten.
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2.1.3 Arten von Malware und ihre Funktionsweise fiir Datendiebstahl, Be-
trug oder Erpressung kennen, wie: Adware, Ransomware, Spyware,
Botnet, Keylogger, Dialer.

Adware

Adware ist eine werbeunterstiitzende Software, mit der Werbebanner automatisch
eingeblendet, abgespielt werden oder
auch Downloads gestartet werden.
Adware-Programme werden oft in
Freeware* oder Shareware> -
Programme eingebaut, wo sie sich dann
indirekt tiber die Nutzung des Werbe-

banners gegenfinanzieren.

Durch das Einblenden von Werbung
wird das Lesen der Webseiten beein-
trichtigt. Zudem hat Adware haufig ei-
nen Code, mit dem persénliche Infor-
mationen der Nutzer ohne deren
Kenntnis ausspioniert werden.

Ransomware

Ransomware nennt man Schadsoftware, die einen Computer bereits beim Startvor-
gang unterbricht. Dabei wird auf dem Sperrbildschirm vorgegeben, von der Polizei
oder einer vergleichbaren Behorde zu sein.

Meistens wird angegeben, dass der User angeblich illegale Aktivititen vorgenommen
hat, die mit einer Strafe von 50 bis 100 Euro abzugelten seien. Ebenso wird ver-
sprochen, den Computer nach Zahlung wieder zu entsperren. Dieses erfolgt in der
Regel nicht. Aus diesem Grund sollten niemals Zahlungen erfolgen, sondern sofort
eine Vireniberprifung vorgenommen werden.

Botnet

Ein Botnet oder Botnetz ist eine Gruppe von BotsS. Die Bots laufen auf vernetzten
Rechnern und nutzen die Ressourcen des lokalen Rechners ebenso wie die Verbin-
dung zu den im Netz verfugbaren Computern.

Man unterscheidet ,,gutartige Bots und ,,bosartige Bots. Letztere werden bei-
spielsweise zum Sammeln von E-Mail-Adressen fir Werbezwecke, fiir das massen-
hafte, unautorisierte Kopieren von Webinhalten bis hin zum systematischen Aus-

4 Freeware; Programme, die zur kostenlosen Nutzung bereit gestellt werden.

5> Shareware; Vertriebsform fiir Software. Software wird zum Test auf eine gewisse Zeit kostenlos zur Verfii-
gung gestellt und kann danach nach Bezahlung einer Lizenzgebiihr dauerhaft genutzt werden.

¢ Unter einem Bot versteht man ein Programm, das selbststindig Aufgaben abarbeitet, ohne dabei auf eine
Interaktion mit einem menschlichen Benutzer angewiesen zu sein.
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spionieren von Softwareliicken von Servern mit dem Ziel eingesetzt, in diese Server
einzubrechen.

Spyware

Diese Art von heimtuckischer Software wird vor allem beim Download eines ver-
meintlich kostenlosen Angebots auf IThrem Computer installiert. Dort konnen die
Surfgewohnheiten festgehalten werden oder die Eingabe von Passwortern und Kon-
tonummern ausspioniert werden. Auch Angaben tber die benutzte Software, von
heruntergeladenen Dateien oder die Konfiguration der Hardware sind fiir den Ein-
dringling wertvolle Informationen.

Merkmale, die auf Spyware schliel3en lassen

Die folgende Liste enthalt Anzeichen, die darauf hindeuten, dass sich auf Ihrem Computer
moglicherweise Spyware befindet:

e Schwache Systemleistung, besonders wahrend des Surfens im Internet.

e Der Computer reagiert haufiger nicht mehr.

e Der Computer braucht langer, bis der Windows-Desktop angezeigt wird.

e Der Browser schlieRt sich unerwartet oder reagiert nicht.

e Wenn Sie auf einer Suchseite eine Suche ausfiihren, werden Ergebnisse auf einer
anderen Website angezeigt.

e Wenn Sie auf einen Link klicken, 6ffnet sich der Link nicht oder es wird eine voll-
kommen andere Website angezeigt.

e Die Startseite des Browsers andert sich und kann nicht zurtickgesetzt werden.

e Popup-Werbefenster werden angezeigt, obwohl der Browser nicht gedffnet ist,
oder sie erscheinen auf Webseiten, die in der Regel keine Popup-Fenster enthalten.

e Inlhrem Browser werden zuséatzliche Symbolleisten angezeigt.

e lhren Favoriten werden automatisch Webseiten hinzugefiigt.

e |hrem Desktop werden automatisch Symbole hinzugefiigt.

Vorbeugen vor Spyware und Hijacking-Software

Meistens wird Spyware und Hijacking-Software installiert, wenn Sie eine auf einer
Webseite angezeigte Sicherheitswarnung per Mausklick ,,bestitigen®. Das Fenster
mit der Sicherheitswarnung enthilt ungefihr folgenden Text:

Miichten Sie <Name des kostenlosen Programms> installieren und ansfithren. Angemeldet
am <Datum und Uhrzeit> von <IName des Softwareberstellers oder des werbenden Unter-
nehmens>.

Wenn Sie in dem Fenster mit der Sicherheitswarnung auf die Schaltfliche zum Be-
stitigen klicken, wird ein Skript oder Steuerelement im System integriert. Das Skript
oder Steuerelement dndert das Verhalten Thres Webbrowsers und passt es gemal3
den Anforderungen des werbenden Unternehmens an.

Damit dies nicht passiert, klicken Sie in einem Fenster mit einer Sicherheitswarnung,
das auf nicht vertrauenswirdigen Webseiten angezeigt wird, niemals auf die Schalt-
fliche zum Bestatigen. SchlieBen Sie diese Fenster, indem Sie auf Nen oder gleichzei-

tig auf die Tasten und dricken.
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Keylogger

Als Keylogger bezeichnet man Hard- oder Software zur Aufzeichnung von Tasta-
tureingaben. Das Ziel dieser Methode ist, alle Aktivititen am Computer zu kontrol-
lieren. So kann auch ein unerlaubter Zugriff auf Daten nachvollzogen werden, wel-
che E-Mails geschrieben wurden oder auf welche Internetseiten von diesem Com-
puter zugegriffen wurde.

Der Nachteil aber ist, dass diese Aufzeichnungen auch unbemerkt an einen Angrei-
fer ibermittelt werden kénnen und so eine immense Gefahr darstellen. Der Angrei-
fer kann dann aus diesen Informationen fiir ihn wichtige Daten, wie zB Anmeldein-
formationen oder Kreditkartennummern filtern.

Einen Schutz vor dem Zugriff eines Hardware-Keyloggers bietet die Verwendung
einer virtuellen Tastatur (Bildschirmtastatur). Gegen Software-Keylogger hilft nur
die Verwendung von Anti-Spyware-Programmen und Virenscanner.

Dialer

Mit so genannten Dialer-Programmen (Einwahlprogramme) kann eine Verbindung
tber das Telefonnetz hergestellt werden. Wird diese Methode jedoch dazu verwen-
det, auf eine kostenintensive Mehrwertnummer umgeleitet zu werden, so entstehen
fir den Geschidigten enorme Telefonrechnungen. Ein solches Programm muss in
der Regel heruntergeladen, d.h. angeklickt und am Computer gespeichert und an-
schlieBend ausgefihrt werden. Dialer gibt es oft auf Webseiten mit erotischem In-
halt oder auch auf Seiten, die andere Services (denkbar sind zB Seiten fiir Klingelto-
ne oder Logos, Hausaufgaben, Referate) anbieten.

Um sich zu schitzen, kann man bei seiner Telefongesellschaft eine Sperrung aller
0939- Nummern (in Deutschland 0190 bzw. 0900-9) fiir den eigenen Anschluss be-

antragen.

Benutzer, die sich ausschlieBlich iber DSL7 mit dem Internet verbinden, sind nicht
von Dialern betroffen. Daflr besteht die Gefahr, iber das Mobilfunknetz mit einer
Mehrwertnummer verbunden zu werden.

Beachten Sie Aufforderung, die lhnen bei Besuch einer Website zur Eingabe einer Han-
dynummer erscheint und meiden Sie die Aktivierung.

2.2 Schutz

Wenn man sich vorstellt, dass nur ein geringer Teil der bisher beschriebenen Gefah-
ren auch in unseren Computern oder unseren Smartphones lauern kénnen, so wird
uns bewusst, wie wichtig Mallnahmen sind, diese Gefahren abzuwehren. Am besten
ist es, diese Schadsoftware erst gar nicht in unsere Gerite eindringen lassen. Hier
hilft Antiviren-Software.

7 Digital Subscriber Line. Ubertragungsstandards bei denen Daten mit hohen Ubertragungsraten iiber ein-
fache Kupferleitungen gesendet und empfangen werden kénnen; im privaten Bereich meist ADSL.
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Schutz vor dem Eindringen von Malware und vor deren Aktivierung am Computer
bieten Antivirusprogramme. Diese durchforsten (scannen) Programmcodes, erken-
nen dabei Malware und beseitigen diese.

2.2.1 Die Funktionsweise und die Grenzen von Antiviren-Software verstehen

Ein Virenscanner oder Antivirusprogramm ist eine spezielle Software, die bekannte
Computerviren, Computerwirmer und Trojaner aufspiiren, blockieren und auch 16-
schen kann.

Um die schidliche Software zu erkennen, besitzt jeder Virenscanner eine Datenbank
mit ithm bekannten Viren und anderer schidlicher Software. Gefundene Programm-
codes werden mit den Eintrigen der Datenbank verglichen. Wenn eine Datei oder
ein Teil einer Datei mit einem Beispiel aus dieser Datenbank tbereinstimmt, leitet
der Virenscanner Neutralisierungsmal3nahmen ein, um die infizierte Datei zu besei-
tigen oder zu sidubern.

Wie arbeiten Virenscanner?

Die meisten Programme bieten 2 Methoden der Virensuche.

e On Access Ein Hintergrundiiberwachungsprogramm (Guard) uberpriift
laufend alle Dateien, die vom System gelesen, geschrieben oder bearbeitet
werden.

¢ On Demand Durch den User wird der Scan manuell gestartet. Danach
werden Dateien, Ordnern oder Datentrigern gezielt durchsucht.

2.2.2 Verstehen, dass Antiviren-Software auf Computern und mobilen Gera-
ten installiert sein soll

Programme zur Malwareabwehr sollen auf allen Geriten installiert sein, die Daten
speichern oder transferieren. Der Markt fir Virenscann-Software ist grof3. So gibt es
Programme, die kostenlos zur Verfiigung gestellt werden (meist jedoch nur fir den
nicht gewerblichen also privaten Gebrauch) und Programme, deren Nutzung kos-
tenpflichtig ist. Ein Vergleich tiber die Leistungsfihigkeit der angebotenen Software
ist durchaus sinnvoll. In jedem Fall aber sollten Sie auf allen Thren Geriten Antivi-
ren-Software installieren.

Zudem ist es Uberaus wichtig, regelmalig
ein Update durchzufihren, da die Gefahr
einer Malware-Infektion grof3 ist und tiglich
groBer wird. Viele Antiviren-Software- T
Anbieter fuhren deshalb eine automatische Status: Geschitzt
Aktualisierung durch — aber noch besser ist S Spor Sel
es, dies selbst zu Gberprifen.

| I B3 1005 =
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Welche Leistungen bieten Antivirusprogramme?

Beseitigt Bedrohungen,
Ihren PC und Mac
gefdhrden

Virenschutzversprechen: Viren
entfernt oder Geld zurack

VIRENSCHUTZVERSPRECHEN*
Falls wir einen Virus nicht von lhrem PC oder Mac™ entiemen Kdnnen, erhalten sie Ihr geld zurtick!

inkungen. Nur fir PC oder Mac™ erhéltlich. Basuct

n Schiitzt lhre

= Mobilgerite
Schutzt Ihr Android- oder i0S-
Smartphone oder -Tablet

en Sie Norton.com/guarantee 10r Details

C Wahrt lhre

&| Pprivatsphire
Speichern Sie lhre
Benutzernamen und Kennwdorter

sicher und bequem

Antivirus/AntiSpyware/AntiMalware Scannt nach gefahrlichen Apps

und entfernt sie Scannt Facebook und andere
Websites nach verdéchtigen

Links

Schutz vor Identitatsdiebstahl

Scannt nach Apps, die
Datenschutznsiken bergen und
einen hohen
Akku-/Datenverbrauch aufweisen

Wirkt sich nicht auf die

Geschwindigkeit Ihres Gerats aus 2-Wege-Firewall

Erkennt bosartige Dateien Blockieren von Spam-E-Mails

Zeigt Ihnen den genauen
Standort Ihres verlorenen oder
gestohlenen Telefons/Tablets an

Beispiel aus der Website von norton.com

KaPERficyy

Kaspersky - .
Internet Security 0
for Android

Premium-Schutz fiir Android-Smartphones und
-Tablets

'iiﬁnpem,
INTERNET
SECURITY

for Androld

(1 Jahr)

@ 1 Gerat

ahr

10,95 €*

“alle Preise inkl. MwSt

Alle 7 Testberichte lesen

= Virenschutz

= Interet-Schutz vor schadlichen Apps und Downloads
= Diebstahlschutz

= Schutz lhrer Privatsphare

= Anruf- und SMS-Filter

|

—
|
| o
[
=

Beispiel aus der Website von kaspersky.com

2.2.3 Die Bedeutung von regelmaRigen Software-Updates fiir Antiviren-
Software, Web-Browser, Plug-ins, Anwendungsprogramme, Betriebs-
systeme verstehen

In Punkt 2.1.1 werden die typischen Schadprogramme aufgezeigt. Wie immer diese
auf Thren Computer oder Ihre mobilen Gerite gelangen, sie nisten sich in das Be-
tricbssystem ein, wirken bei der Verwendung des Browsers oder tiber ein Anwen-
dungsprogramm oder tber ein Plug-In®. Die meisten Softwarehersteller bieten daher
tir Thre Produkte stindig Updates? an, die man auch wirklich installieren soll.

8 Plug-In (auch Plugin) Bezeichnung fiir ein Zusatzmodul, das die Leistung eines Programms erweitert.

9 Update = Aktualisierung von Software; kostenlos; behebt erkannte Fehler oder Sicherheitsliicken.
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Vergewissern Sie sich, ob |hr Browser (Internet-Explorer, Firefox, GoogleChrome, Safari
etc.) auf dem letzten Stand ist.

Beachten Sie die Informationen von Java-Updates.

Stindig tauchen neue Viren, Wiirmer und Trojaner auf. Daher wird die Datenbank
mit den Virussignaturen!? auch stindig aktualisiert. Fast alle Anbieter von Antivi-
rusprogrammen bieten automatische Aktualisierungen (Updates) an. Nutzen Sie die-
ses Angebot. Es liegt in Threm Interesse, dass Sie immer gegen die aktuell bekannten
Viren gewappnet sind.

2.2.4 Laufwerke, Ordner und Dateien mit Antiviren-Software scannen; Zeit-
plan fiir Scans mit Antiviren-Software festlegen

Auf jedem Computer sollte ein Antivirus-Programm installiert sein. Fur den priva-
ten Gebrauch werden auch verschiedene kostenlose Programme angeboten. Bei
manchen Programmen kann eine zeitlich begrenzte Testinstallation vorgenommen
werden.

Planen Sie, in welchen Zeitab-  [@Tcaomme
stinden ein kompletter Virus-

scan stattfinden soll. Das Free Antivirus
konnte zB bei jedem Neustart

Y ’
des Computers erfolgen. Na- ) Hife
turhCh dauert das elljle Welle Status: Es wird nach versteckten Objekten gesucht!
und daher kann es sinnvoll Letztes Objekt
. . cwindows\installer’, .. \msxml4.dll. 246eb7ad_459a_4fa8_83d1_41a46d7634b7
sein, einzelne Laufwerke oder
externe Datentriager nur von
Z . Z . k 1 Letzter Fund: Kein Virus gefunden! Informationen zu Viren
cit zu eit Omp ett zu scan- Durchsuchte Dateien: 0 Funde: 0
nen. Ordner 1n denen Pro_ Durchsuchte Verzeichnisse: 0 Verd&chtige Dateien: 0
? . Durchsuchte Archive: 0 Warnungen: 0
gramme abgelegt smd, sollten Benitigte Zeit: 11:35 | Durchsuchte Objekte: 257234
Bisher durchsucht: 42.5% Versteckte Objekte: 0

oOfters tiberprift werden. In je-
dem Fall sollten bei einem stop | [ pouse |
Download von Dateien oder
beim Abrufen Ihrer E-Mails diese Dateien immer einem Virusscan unterzogen wer-
den.

In einem Netzwerk sind die Server meist so konfiguriert, dass On-Demand-Viren-
scans auBBerhalb der Geschiftszeiten durchgefiihrt werden. Damit kénnen zeitrau-
bende Unterbrechungen ausgeschlossen werden.

10 Virussignatur: Erkennungsmuster eines Virus, das zur Identifikation verwendet wird.
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2.2.5 Verstehen, dass die Verwendung veralteter und nicht mehr unter-
stiitzter Software mit Risiken verbunden ist, wie: zunehmende Ge-
fahrdung durch Malware, Inkompatibilitat.

Stellen Sie sich vor, Sie hitten im Oktober 2008 einen Laptop mit einem vorinstal-
lierten Betriebssystem Windows XP, mit einem Internet-Explorer 7 und einer Testversion
des Antivirusprogramms Norton Security gekauft und in Betrieb genommen. Wenn
Sie in der Zwischenzeit weder die Updates von Windows abgerufen hitten noch die
Norton-Software iiber den Testzeitraum hinaus verlingert hitten, wo wire da noch
Sicherheit? Software-Produkte veraltern im LLaufe der schnelllebigen Computerent-
wicklung und werden nicht mehr durch Updates unterstiitzt — wie dies zB beim
Browser Internet Explorer 7.0 oder Windows XP der Fall ist. Das Antiviruspro-
gramm von damals ist ebenfalls lingst iiberaltert und fiir eine Aktualisierung nicht
mehr geeignet. Abgesehen davon war wihrend all der Jahre Ihr Computer allen
Malware-Angriffen ausgesetzt. Und wer weil3: vielleicht haben bose Eindringlinge
sich bereits Ihrer personlichen Daten bedient.

Beachten Sie beim Kauf einer neuen Software, dass diese mit IThrem Betriebssystem
und anderen bereits installieren Produkten kompatibel, d.h. gemeinsam funktions-
tiichtig, ist, und Hard- und Software technisch harmonieren und miteinander betrie-
ben werden kénnen. Besteht Inkompatibilitit, so passen diese nicht zusammen und
konnen nicht kombiniert werden.

Wenn Sie versuchen, mehrere Antivirenprogramme auf einem Computer zu instal-
lieren, kann es dabei zu Stéraktionen kommen. Manchmal passiert es in solch einem
Fall, dass ein Antivirusprogramm das andere

. . . 5 Windows Defender X
— aufgrund der darin enthaltenen Virensigna- o -

. . 3 . '.0..‘ Diese App wurde deaktiviert. Der Computer
tur-Datenbank — fir einen Virus hilt. & i nicht iberwacht.

) ) ) i Wenn Sie e'i1ne andfzire App zur sudche nabch Schfzdsoft‘,;are oder
Windows Defender von Microsoft ist im Semerne e ot e SIS S dSren S n
Windows-Betriebssystem integriert. Es hat aller-
dings die Eigenschaft, sich selbst zu deaktivie-
ren, wenn ein anderes Antivirusprogramm instal-

liert ist.
2.3 Problemlésung und -behebung

2.3.1 Den Begriff Quarantdne verstehen und die Auswirkung auf infizierte
oder verdachtige Dateien kennen

Wenn ein Virenscanner schidliche Dateien findet, gibt er in den meisten Fillen eine
Warnung an den User weiter, mit der Frage, was jetzt geschehen soll. Die Méglich-
keiten reichen von Auslagern der befallenen Datei in einen Quarantine-Bereich
tber einen Reparaturversuch bis zum endgultigen Loschen der infizierten Datei.

Qunarantdne ist ein Ordner, der im Antivirus-Programmordner angelegt wird. In die-
sem werden verdachtigte Dateien verschoben und kénnen solange das Antivirus-
programm aktiv ist, keinen Schaden anrichten.

Team ALGE Seite 43



? ? ECDL IT-Security 2.0

2.3.2 Infizierte oder verdachtige Dateien unter Quarantane stellen oder 16-
schen

Wann Quarantiane — Wann Loschen

Wo liegt nun der Unterschied zwischen Quarantine und Loschen? Die Option mit
Quarantane ist bei falschen Virus-Meldungen sinnvoll.

In Quarantine gehoren Dateien, bei denen nicht genau bekannt ist, ob diese wirk-
lich ,,infiziert” sind und ob man diese Datei fir den Betrieb des Computers nicht
doch braucht. So wire es zB fatal, wenn das Antivirus-Programm ein kritisches Pro-
gramm wie Explorer.exe falsch markiert und darauthin die Datei sofort gel6scht
werden wirde. In diesem Fall ist das Verschieben der markierten Datei in die Qua-
rantane die bessere Entscheidung. Dort ist die gefundene Datei vom Rest des Com-
puters abgeschottet und kann keinen Schaden anrichten. Ist danach die Funktionali-
tit des Computers nicht mehr gegeben, so kann die Datei wieder aus der Quaranti-
ne zurtickgeholt werden. Treten jedoch keinerlei Probleme auf, kann die Datei aus
der Quarantine unwiderruflich gel6scht werden.

A « ProgramData » Kaspersky Lab » AVP15.00 » OB

Beispiel: Dateipfad vom Quarantane-Ordner — QB, den Kaspersky Security 2015 auf dem PC anlegt.

2.3.3 Wissen, dass ein Malware-Angriff mithilfe von Online-Ressourcen
identifiziert und bekampft werden kann, wie: Websites der Anbieter
von Betriebssystemen, Antiviren-Software und Web-Browser; Websi-
tes von zustidndigen Behorden/Organisationen

Wie bereits in Punkt 0 aufgezeigt wird, sollten durch laufende Aktualisierung der
Betriebssystem- und Anwendersoftware drohende Gefahren hintangehalten werden.
Die Programmanbieter veroffentlichen immer wieder Updates, die entdeckte Si-
cherheitsliicken schlieen. Oft werden diese Neuerungen automatisch auf Thren
Computer eingespielt oder zumindest in Form einer Informationsmeldung bekannt
gegeben. Trotzdem sollte man von Zeit zu Zeit die Webseiten der Anbieter bereits
installierter Programme durchforsten, um gegebenenfalls bestehende Warnungen
dieser Anbieter nicht zu versiumen.

Beobachten Sie daher die Webseiten

e Jhres Betriebssystem- oder ToolAnbieters (Microsoft, Apple, Linux, Java, ...)

e der Anwenderprogramme (MSOffice, OpenOlffice, Joomla, . ..)

e des Browsers (Microsoft IE, Firefox, Opera, Chromee, ...)

e Threr Antivirus-Software (MecAfee, AV'G, Avira, Kaspersky, Norton, G Data, ...)

e von E-Payment, E-Commerce und E-Government (Banken, mP.AY24,
Paypal, Amazon, Ebay, finanzonline, E1I.DA, ...)
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